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TERMINOS DE REFERENCIA

Desarrollo, implementacidn y ejecucion de un software para el control

Servicios requeridos ., .
y medicidn de riesgos con terceros.

Unidad de . I ‘.
dependencia Unidad de Cumplimiento Legal y Etico
Alcance Geografico Latinoamérica y El Caribe

Unidad de Informatica

Unidad de Adquisiciones y Contrataciones
Unidad Financiera

Unidad de Mejora Continua

Reporta a Coordinador de Cumplimiento Legal y Etico

Relaciones internas

Acerca de CLAC

La Coordinadora Latinoamericana y del Caribe de Pequefios(as) Productores(as) y Trabajadores(as) de
Comercio Justo (CLAC), es una asociacion sin fines de lucro constituida con personeria juridica en El
Salvador, que agrupa a las Organizaciones de Pequefios(as) Productores(as) (OPPs) y Organizaciones
de Trabajadores(as) dentro del Comercio Justo. CLAC estd organizada en “Coordinadoras Nacionales”
y “Redes”; las primeras agrupan a las organizaciones miembros de CLAC por pais, mientras que las
Redes de Producto, agrupan a las organizaciones por producto independientemente del pais en el que
se encuentren y la Red de Trabajadores, agrupa a las organizaciones de trabajadores de los diferentes
paises.

La misidn de CLAC es no solamente representar a las organizaciones democraticamente organizadas,
sino también velar por su fortalecimiento y desarrollo, asimismo facilitar asistencia a sus asociados,
promocionar sus productos y valores, e incidir en instancias sociales, politicas y econdmicas.

Contexto del servicio requerido

Dentro del marco de implementacién del sistema de cumplimiento interno, CLAC se encuentra en la
busqueda de herramientas tecnolégicas de primer nivel que generen transparencia y adherencia del
accionar de CLAC a los marcos de cumplimiento establecidos con donantes y otros patrocinadores.

Por el giro de sus actividades, CLAC, como miembro de Fairtrade International, es garante ante
donantes y otros patrocinadores de que los recursos que le son asignados sean gestionados de acuerdo
con una debida diligencia previa que identifique claramente a sus terceros, incluyendo donantes,
empleados, contratistas y subcontratistas, consultores, proveedores y organizaciones receptoras de
SUS recursos.

La compra de este servicio incluye la capacitacién e implementacion de un software para gestionar
mediante tecnologias de la informacion el proceso “Conoce a tu Cliente” o gestiéon de riesgos de
terceros que asegure a CLAC la correcta identificacidn y verificacion de aquellas personas fisicas o
juridicas con las cuales trabaja, con la finalidad de asegurar a donantes y otros patrocinadores,
transparencia, asi como garantizar el cumplimiento interno.
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Compra

Objetivo de la compra de servicios.

de un servicio, para un software que permita desarrollar, implementar y ejecutar un software

para el control y medicion de riesgos con terceros, vinculados a la organizacion, con la finalidad de
automatizar tareas y acortar los tiempos de evaluacién, sistematizando la informacién para la toma de
decisiones agiles y mitigar los riesgos.

Los serv

I

El softw

icios deberan incluir:

Software de gestidn de riesgos.

Manual de usuario final y técnico.

Capacitacién sincrénica y asincrénica en el uso del sistema al personal de CLAC, y su adecuada
implementacidn y/o adopcidn del sistema, asi como capacitacién bajo demanda para nuevos
colaboradores y/o refrescamientos.

Sistema que permita realizar un trabajo colaborativo en la nube.

Generacién de alertas y notificaciones.

Descarga de reportes desde el sistema.

Acceder a mapas de riesgos de terceros (proveedores, clientes, colaboradores, distribuidores,
intermediarios, entre otros).

Creacion de evaluaciones individuales y masivas.

Creacion de tableros (dashboards) y graficos dindmicos.

Automatizar el disefio, envio y gestion de formularios de terceros.

Que sea viable y ejecutable en el tiempo en la organizacion.

Productos esperados
a) Descripcion del alcance.
are deberd cumplir al menos con los siguientes requisitos y caracteristicas:

Software para la automatizacién del control y medicidn de riesgos con terceros vinculados a la
organizacion.

Facilitar el analisis y evaluacién de terceros de acuerdo con indicadores de riesgo.
Automatizar tareas como el disefio, envio, gestion de formularios de terceros, recepcion de
informacidn, asi como la autogestion de documentacién por parte de terceros.

Interfaz gréfica (paneles y gréaficos dindmicos) que permita visualizar el nivel de riesgo de un
tercero (mapa de riesgos de terceros)

Elaboracién de reportes o evaluaciones de terceros

Sincronizacién en tiempo real.

Licencia que admita la posibilidad de creacion de usuarios a discrecidon de CLAC con diferentes
roles administrativos.

Permitir importacion de bases de datos actuales de MS Excel.

Posibilidad de descargar la base de datos completa y exportarla a MS Excel.

Cumplir con los requisitos de seguridad y custodia de la informacién de acuerdo con el
Reglamento Europeo GDPR.

Como opcidn el proveedor puede ofrecer plataforma para ingresar a través de equipos méviles
como tabletas y teléfonos inteligentes.

Sistema auditable ISO 9001:2015, 31000:2018 0 37301:2021.
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- Gestionar los riesgos con terceros creando diferentes categorias, para poderlos mapear,
identificar y procesar la informaciéon de forma simple y de manera automatizada.

- Remisidon de correos masivos y validar la informacion suministrada por terceros, creando una
base de calificacion “scoring” de proveedores.

- A través de la evaluacion que se haga de terceros, se busca que a través del software se
conozca los riesgos de cumplimiento, fraude, corrupcién, ciber seguridad, proteccién de datos,
fortalecer los controles internos y geolocalizacién de cada uno.

- Se busca que el software que permita la creacién de interfases API.

- Creacion de evaluaciones de forma masiva a terceros.

- Integraciéon con bases de datos publicas y/o privadas para la verificacion de antecedentes de
personas y organizaciones (background check) es altamente deseable.

El idioma del software es espafiol, con la opcién que en un futuro pueda extenderse a portugués e
inglés.

b) Cantidad de usuarios

La licencia debe admitir la posibilidad de creacién de usuarios a discrecion de CLAC, asi como el ingreso
de una cantidad ilimitada de terceros, con la opcién de crear diferentes fases de extensién de
cantidades en funcién del desempefio del software.

) Plan de entrega, verificacion y edicidn final

La empresa proveedora debera presentar una propuesta de implementacion que contemple los
tiempos estimados necesarios (con una breve justificacion) para el desarrollo de cada producto. A
partir de lo anterior, se le solicita tener en cuenta los siguientes puntos en su planteamiento:

Firma de convenio.

Entrega de propuesta.

Recepcidon de observaciones y ajustes.
Entrega de productos finales.

PwnNnPE

Aclarar también el trabajo que debe requerir el equipo del proveedor, para realizar en conjunto con la
Unidad de Informatica de CLAC.

\Y)] Requisitos de la Empresa Proveedora

Las empresas interesadas en brindar estos servicios deben demostrar que cumplen con los siguientes
requisitos:

- Empresa con experiencia en el disefio, desarrollo y programacion de software de evaluacidn
de riesgos de terceros.

- Experiencia de al menos tres afios de servicios brindados sobre el desarrollo de plataformas
similares a diferentes clientes.

- Afinidad con los valores del Comercio Justo y/o Objetivos de Desarrollo Sostenibles.
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V) Condiciones de la Contratacion.

a) Plazo de la contratacidn.
La adaptacion, capacitacion e implementacién del software, debera realizarse en un periodo de
sesenta dias naturales o calendario posterior a la firma del contrato y el tiempo estipulado para hacer
uso del software es de 1 afo (12 meses) a partir de la firma del contrato, con opcidn a prérroga o
renovacion, en funcién del desempeiio del servicio, trato al cliente, beneficios brindados.

b) Asistencia técnica.
La empresa proveedora deberd brindar asistencia de soporte técnico a CLAC cuando asi se requiera
por parte del proveedor, ademas de compartir demos, manuales de usuarios y capacitacién necesaria
para poder entender, aplicar y ejecutar el trabajo de la mejor manera.

Vi) Responsabilidades de la empresa proveedora:

1. Elaboracién del plan de entregas donde se especifique: cronograma para la elaboracion de los
productos y su cotizacién desagregada. El plan debe estar ajustado a las exigencias del presente
pliego de requisitos para la compra de servicios, para el proceso de documentacién visual e
implementacién de este.

2. Reuniones de trabajo con el equipo operativo de CLAC, coordinado desde la Unidad de
Cumplimiento Legal y Etico, en conjunto con la Unidad de Informética y Unidad de Adquisiciones
y Contrataciones.

3. Definicion con el equipo de CLAC de los productos elaborados, particularmente el establecimiento
del modelo digital de debida diligencia.

4. Realizacién de pruebas, depuracion de errores e implementacién de los productos finales.

5. La empresa proveedora sera responsable del manejo adecuado y ético de los elementos visuales,
asi como de los documentos e informaciones que les sean facilitados en el marco de la consultoria.

6. Entrega de las facturas por cada pago recibido, las cuales deben emitirse en ddlares, moneda de
curso legal en los Estados Unidos de América.

7. Aceptar el Cdédigo Organizacional de CLAC y firmar la “Politica de Confidencialidad y No
Divulgacion".

8. Laempresa consultora no debera contar con personal con edad inferior a los 18 afios.

Vi) Responsabilidades de CLAC:

1. Orientar ala empresa proveedora y/o su equipo sobre los productos estipulados en este pliego de
requisitos.

2. Entregar oportunamente la documentacién, materiales y documentos a la empresa proveedora
y/o su equipo, asi como orientarle sobre su uso.

3. Retroalimentar a la empresa proveedora y/o su equipo sobre los servicios esperados.

4. Realizar los pagos correspondientes en los tiempos establecidos al recibir los productos y/o
servicios acordados, evaluados y aprobados por CLAC.

CLAC realizara los pagos desde su cuenta en El Salvador. Los costos de transferencias cobrados por los
bancos intermediarios y final deberan ser asumidos por la empresa proveedora.
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VIIl) Propiedad Intelectual

Queda establecido que el presente pliego de condiciones formara parte del contrato de servicios entre
CLAC y la empresa proveedora que genere la contratacién de la empresa, agencia, proveedor o
consultor/a y/o su equipo, que todo el material visual, bases de datos o produccidn intelectual
resultante del trabajo realizado y toda otra informacién complementaria serd considerada, desde su
elaboracion, como propiedad de CLAC y Fairtrade International, que tendrdn los derechos exclusivos
para publicar o difundir los mismos.

IX) Pagos

Los pagos por la realizacion de esta consultoria incluiran los honorarios del consultor(a) y/o su equipo.
Se establecen tres pagos, desglosados de la siguiente forma:

e 10% a la firma del contrato y entrega del cronograma con propuesta ajustada al servicio.

e 30% implementacion del software AdHoc a las necesidades de CLAC.

e 60% concluida la capacitacién e implementacion exitosa del software a plena satisfaccién por parte
de CLAC.

CLAC realizara pagos a la empresa consultora sin incurrir en retenciones de ningun tipo, por lo que las
obligaciones fiscales que se generen como resultado de esta compra, estaran bajo la responsabilidad
Unica de la empresa consultora, de acuerdo con lo establecido en la legislacidn del pais respectivo o
de residencia de éste(os/as). CLAC pagara el importe total con el impuesto al valor agregado incluido.

X) Recepcion de ofertas

Con base en la revision exhaustiva de los términos de referencia podran enviar su propuesta a la
direccion electrénica adquisiciones@clac-comerciojusto.org con copia a noe.h@clac-
comerciojusto.org con el asunto: “Desarrollo, implementacion y ejecucion de un software para el
control y medicion de riesgos con terceros”.

Fecha ultima de recepcidn de propuestas completas, a mas tardar el 01 de septiembre de 2022

Se recomienda que las personas interesadas envien sus propuestas considerando al menos los
siguientes elementos:

e Hoja de vida del consultor(a) / equipo

e Carta de motivacidn

e Propuesta metodolégica, técnica y econdmica detallada
e Referencias

NOTAS:

® Propuestas incompletas o que no tomen en cuenta las indicaciones del TDR serdn descartadas
automdticamente.

e De tener consultas acerca del TDR, por favor dirigir un e-mail con prontitud al correo electrénico
indicado con sus inquietudes para ofrecer mds informacion y/o detalles.
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